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I éQué es un Virus Informatico?

Definicién basica

Un virus informatico es un programa
malicioso disefado para replicarse y
propagarse a otros sistemas, causando
danos o alteraciones.

Historia de los virus

La historia de los virus informéticos se
remonta a la década de 1970, con el
‘Creeper, considerado como el primer virus
de la historia.



Tipos de Virus Informaticos

Virus de boot

Los virus de boot infectan el
sector de arranque de los
discos duros, obstaculizando el
inicio correcto del sistema
operativo.

O

Virus de macros

Aprovechan lenguajes de
macros en aplicaciones como
Microsoft Word, infectando
documentos y propagdandose a
otros archivos similares.

O
O

Virus de programa

Se adjuntan a programas
ejecutables y se activan
cuando estos se ejecutan,
replicandose y propagandose d
otros archivos.

Virus de script

Se gjecutan mediante lenguajes de
script como JavaScript o VBScript
dentro de navegadores web o
aplicaciones, facilitando la
propagacion a traves de internet.
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I Métodos de Propagacion

Archivos adjuntos en correos electréonicos

Los virus pueden propagarse a través de archivos adjuntos
infectados en correos electronicos. Al abrir el archivo, el virus se

activa y se propaga en &l sistema.

Descargas de internet

Descargar software, musica u otros archivos de sitios web no
confiables puede introducir virus en el computadora. Estos virus
suelen estar ocultos dentro del archivo descargado.

Dispositivos removibles

Los dispositivos removibles como USB y discos externos pueden
transferir virus de un dispositivo a otro. Conectar un dispositivo
infectado a una computadora limpia puede iniciar la infeccion.




Métodos de Propagacion

Archivos adjuntos en correos electronicos

Los virus pueden propagarse a través de archivos adjuntos
infectados en correos electronicos. Al abrir el archivo, el virus se

activa y se propaga en el sistema.

Descargas de internet

Descargar software, masica u otros archivos de sitios web no
confiables puede introducir virus en el computadora. Estos virus
suelen estar ocultos dentro del archivo descargado.

Dispositivos removibles

Los dispositivos removibles como USB y discos externos pueden
transferir virus de un dispositivo a otro. Conectar un dispositivo
infectado a una computadora limpia puede iniciar la infeccion.




Como Funcionan los Virus

Ejecucion y replicacion
del virus

Cuando un virus se ejecuta,
comienza a replicarse. Utiliza los
recursos del sistema para crear

copias de si mismo, aumentando
suU presencia en la magquina.

Infeccion del sistema

Los virus infectan sistemas al
integrarse con archivos y

programas del sistema operativo.

Esta infeccion puede ralentizar el
rendimiento y causar errores.

Persistencia y auto-
proteccion

Fara evitar la deteccion y eliminacion, los
virus implementan técnicas de
persistencia. 5e ocultan en partes criticas
del sistema, asegurandose de que se
gjecuten durante los reinicios.
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Métodos de Propagacion

Archivos adjuntos en correos electronicos

Los virus pueden propagarse a través de archivos adjuntos
infectados en correos electronicos. Al abrir el archivo, el virus se
activa y se propaga en el sistema.

Descargas de internet

Descargar software, masica u otros archivos de sitios web no
confiables puede introducir virus en el computadora. Estos virus
suelen estar ocultos dentro del archivo descargado.

Dispositivos removibles

Los dispositivos removibles como USB y discos externos pueden
transferir virus de un dispositivo a otro. Conectar un dispositivo
infectado a una computadora limpia puede iniciar la infeccidn.




Ejecucion y replicacion
del virus

Cuando un virus se ejecutaq,
comienza a replicarse. Utiliza los
recursos del sistema para crear

copias de si mismo, aumentando
su presencia en la maquina.

Como Funcionan los Virus

Infeccion del sistema

Los virus infectan sistermas al
integrarse con archivos y

programas del sistema operativo.

Esta infeccion puede ralentizar el
rendimiento y causar errores.

Persistencia y auto-
proteccion

Para evitar la deteccion y eliminacion, los
virus implementan técnicas de
persistencia. 5e ocultan en partes criticas
del sistema, asegurandose de que se
ejecuten durante los reinicios.



Prevencion y o S
Eliminacion de Virus N
Informaticos




I Medidas de Prevencion

O]

Utilizacion de
antivirus

Instalacién y uso
regular de software
antivirus pard
detectar y eliminar
posibles amenazas
antes de que danen
el sistema.

02

Actualizaciones
de software

Mantener el
software y sistemas
operativos
actualizados para
proteger el equipo
contra
vulnerabilidades
conocidas y
recientes.



[
I Métodos de Eliminacion

Escaneo y eliminacion automatica

Uso de herramientas especializadas que escanean el sistema y
eliminan automéaticamente el malware identificado.

Restauracion del sistema

Recuperacion del equipo a un estado anterior mediante copias de
seguridad o puntos de restauracion cuando las soluciones
automatizadas fallan.

Consultoria profesional

Buscar la ayuda de expertos en ciberseguridad para casos complejos
donde las herramientas comunes no son suficientes.




Grac

P Prof. Joel Uricare
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